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> 
从自然的发展规律来看，模块化设计是复杂系统赖以生

存和发展的关键要素。而这取决的一个重要因素是借助

了容错这个关键可靠性优势，它可以确保模块化系统在

故障模块维修期间改用其它性能完好的模块，以确保系

统的正常运行。在数据中心，模块化设计已经植根于服

务器和存储系统适用的全新容错架构中。随着数据中心

不断演进以及受到大自然发展规律的启发，数据中心物

理基础设施（DCPI）仍须不断完善，以为企业新的生

存、恢复和发展策略提供支持。 
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模块化是一项用于组织并简化复杂系统的成熟技术。从最简单的（手电筒电池）到复杂的（生物

体细胞），模块化的应用取得了难以企及的成功。然而，对于处于从单块集成电路到模块化设计

演进过渡边缘的人工系统，各方质疑声不断，而且进展缓慢，直到模块化的概念深入人心并展现

出其久经考验的优势。 
 
数据中心物理基础设施（DCPI）正处于这一过渡阶段。虽然采用结构单元架构的优势显而易见

— 它是可扩展的，灵活的，简易的、便携的 — 这点很容易理解，而且争议不大；然而，业内应

用的模块化设计，却有一个要素成为了争议的焦点：可靠性。 
 
对于这种全新的设计方式，使用传统而简单的可靠性分析方法（即“零配件越多，发生故障的风

险则越大”的观念）说好听点是不具备全面性，说难听点根本是一种误导。本白皮书旨在通过举

例的形式来说明模块化不仅体现了其最突出且易于理解的优势，而且还揭示了其最微妙、最鲜为

人知、意义深远的可靠性优势：容错性。模块化设计特有的容错功能对于预防故障意义重大，从

而其在复杂系统中也发挥了充分而出众的作用。 
 
 
 
与数据中心或手电筒电池的诞生相比，模块化的历史更加悠久。极早期的非模块化系统 — 单细

胞生物体 — 在三十亿年前便生活在地球上。这些生物体的化石记录表明，它们的外壳、触须、

嘴、臂膀、钳子以及众多其他复杂的结构不断发展进化。有些生物体形庞大，宽度高达 15 厘米

（6 英寸）。这些复杂的单体化单细胞设计数十亿年来主宰了地球的食物链。 
 
大约五亿年前，多细胞生物体诞生。仅仅在几千万年间，它们进化迅速，赶超历经三十亿年进化

历程的复杂单细胞生物体，取代它们成为了主导性的生命形态。 
 
 
 

 
 
 
多细胞生物体的模块化优势 
模块化多细胞生命形态何以战胜根深蒂固的单细胞生命形态？ 
 
• 繁衍和进化能力：可通过标准接口添加可与现有模块交互作用的新模块（细胞），使系统

得以从规模或者功能上扩展升级。 

• 简化繁殖流程：与繁殖单个复杂的细胞相比，繁殖大量较小的、较为简单的细胞相对较为

简单、快捷，而且更加可靠。 

• 模块功能专门化：细胞司职的委派和专门化可实现团队合作时特有的效率和效能。在远古

的多细胞生物体中，其中一种细胞负责运动，另一种细胞发挥防御作用，还有一种细胞负

责觅食等等。 

• 快速适应环境：通过增加、减少或改造细胞，可加快检验分阶段设计变更的速度，要么通

过，要么否决。 

简介 

大自然进化案
例：远古生物体 

 

图 1 

远古复杂的单细胞生物体 
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• 容错性：有了细胞冗余，即使在单个细胞可能发生故障后，也不会减弱系统的机能，与此

同时，可让细胞进行修复，而且不会导致系统发生故障（这里所指的是伤残甚至灭亡）。 

 

 
 

 

上面提到的最后一个属性，即容错性，是模块化系统优于单体化系统的一个重要的可靠性优势。

模块化将系统拆分成一个有许许多多小型组件构成的装置，这将有助于优化组件的冗余，因此，

当系统中的一个，甚至多个组件发生故障时，也不会对系统的正常运行产生不利影响。轻微划伤

时，人体皮肤细胞将会损失几百个细胞，但是却不会影响到我们的健康。因为在受损细胞进行修

复时，其他细胞会正常的“各司其职”。模块化并不是人类发明的产物 — 我们本身就是一个模块

化的机体。由于人均有数以万亿个模块（细胞）构成，因此我们无时无刻不盛享容错性带来的好

处。 
 
 
 
在大型数据中心盛行的年代，存储设备使用的是许多个 14 英寸金属盘堆叠而成的大型专用硬盘，

其读/写机制复杂精密，机柜的大小与洗衣机不相上下。1978 年，IBM公司提出了划时代的构想，

即使用小型磁盘阵列，但是他们并没有将此构想付诸实践，因为他们认为它的可靠性无法与传统

的单体化设计相提并论。再加上容错性研究与实践刚刚起步，主要的局限还来自于电子系统元件

故障可能需要以付出生命为代价的航空航天行业。1 
 
1987 年，伯克利分校的研究人员注意到计算速度和存储访问速度之间的差距不断拉大，外部磁

盘驱动器开始被应用于个人电脑中，他们将此视为将它们用作系统的构件以提高数据传输速度的

契机。一年后，他们发表了具有里程碑意义的学术论文《廉价磁盘冗余阵列方案》，提出了多个

有关将此类阵列用于存储、检索和恢复数据的数据写入计划（“RAID 级别”）。1990 年，通过将

5.25 英寸磁盘应用于个人电脑中，理论和硬件紧密地结合在了一起，磁盘发展到了一定高度，它

们具备了可在首个 RAID 阵列中使用的容量、性能和可靠性。这些新型的模块化存储设备在冗余

和读/写速度之间取得了平衡，它们取代了大型存储设备，成为了地板空间的组成部分。 
  
 
 
 
 
 
 
 
 
 

                                                 
1
如今，当 IT 系统发展成为几乎所有行业（包括医疗卫生和军队）的核心，数据中心变成了关键任务的应用

环境，故障可能会导致整个数据中心损坏。因此，容错性变成了数据中心设计的首要考虑因素，甚至超过

了原本首要首当其冲的经济利益。 

图 3 

RAID 阵列 

 

图 2 

远古多细胞生物体 

IT 演进案例： 
磁盘驱动器 
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RAID 阵列的模块化优势 
模块化 RAID 阵列何以战胜传统的单体化存储设备？ 
 
• 扩展和扩容能力：可通过为每个阵列增加模块数量或添加阵列来扩大存储容量。 

• 简化制造流程：与制造传统的复杂大型驱动器相比，制造多个用作 RAID 模块的小型驱动

器的工序较为简单。 

• 模块功能专门化：阵列中的驱动器可用于增加存储容量，提高访问速度，或增加冗余，所

有这些均视该阵列的 RAID 级别而定。此外，RAID 阵列本身可用作更高层面的模块，在

此情况下，需要将不同的应用程序分配给每一个 RAID 阵列。 

• 快速适应环境：可添加或拆卸驱动器；可根据容量、速度和冗余之间的预期平衡轻松更改

RAID 级别。 

• 容错性：RAID 数据写入计划包括可在其中一个驱动器发生故障的情况下恢复数据的冗余。 

 
令 RAID 设计者讶异的是，RAID 在市场上广受欢迎的原因并不在于其增速的优势 — 这原本是设

计 RAID 的初衷 — 而是其兼具的容错能力的高可靠性。直到 1988 年发表的学术论文《廉价磁盘

冗余阵列方案》的作者提到 RAID 设计可能具有容错性 — 在现场演示时，他们拆除了一个驱动

器，然而阵列仍然如常运行 — 当时普遍对可靠性的预容错能力的具有代表性的理解都是一种误

解：即由于多驱动器系统的零配件较多，因此，它的可靠性较低。 
 
 
  
正如本白皮书所述，刀片服务器是从单体化设计过渡到模块化设计的进程的核心。多年来，传统

的独立服务器不断扩容和提速，并随着网络计算的扩容而担负了越多越多的任务。随着需求的增

加，新型服务器被添加到数据中心中，这通常只是权宜之计，而且缺乏协调和规划；对于数据中

心操作人员而言，在不知情的情况下，通常难以发现服务器被添加到数据中心中。这样一来，将

会增加配线盒和布线的复杂性，从而不可避免地造成混乱，导致出错而且缺乏灵活性。 
 
第一台刀片服务器于 2001 年首次面市，这是一个纯粹简单的模块化架构的典型例子 — 放置在

机柜中的刀片服务器实际上都是相同的，它们配备了相同的处理器，随时可供配置而且可由用户

确定使用意图。它们的推出将模块化的诸多优势引入到了服务器环境中 — 即可扩展的、制造简

单的、功能专属的和可适应性。 
 
不过，虽然这些典型的模块化优势使刀片服务器广泛应用于数据中心，但是，模块化设计的另一

大关键功能却有待充分发挥其潜力：容错性。具有容错功能的刀片服务器 — 在某些刀片服务器

发生故障的情况下可通过内置的“故障转移”逻辑改用其他刀片服务器 — 这是最近才开始推出的

而且具有很高的性价比。具有容错功能的服务器的可靠性远胜于最新的冗余软件和服务器群组提

供的可靠性，使刀片服务器成为了数据中心中占有主导地位的服务器架构。随着自动化容错功能

的兴起，行业观察家预测，在未来五年内，刀片服务器将会普及应用于数据中心中。 
 
 

 
 

IT 演进案例： 
刀片服务器 

 

图 4 

传统的服务器 
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刀片服务器的模块化优势 
模块化刀片服务器何以战胜大型独立的服务器？ 
 
• 扩展与扩容能力：可通过添加模块（刀片服务器）轻松地扩展计算容量。 

• 简化制造流程：与制造整个服务器相比，制造多个小型刀片服务器的工序较为简单。电源、

制冷风机、网络接口和其他支持组件均集中在机柜内并为多台刀片服务器所用，从而简化

刀片服务器的结构。 

• 模块功能专门化：用户可根据需要通过软件应用程序配置刀片服务器。 

• 快速适应环境：可以根据业务需要或财政预算添加或拆除刀片服务器，也可以重新配置刀

片服务器，以运行不同的应用程序。 

• 容错性：可通过内置的“故障转移”逻辑自动处理刀片服务器的故障，并无缝地改用其他刀

片服务器。 

 
 
 

 
 
 
上面举的三个例子阐述了模块化设计远胜于复杂单体化设计的原因，这些因素其实都是模块化最

根本的且固有的特性。其中一个便是容错性，这对于数据中心的未来意义深远。一旦数据中心中

的服务器和存储设备变成了具有容错能力的设备，那么，它将会改变 IT 故障的定义方式。 
 
以数据中心的两种故障情形为例（图 6）。右图是全部机柜均发生故障，原因是单台保护整个数

据中心的大型 UPS 发生了故障并切断了负载供电。左图是单个机柜发生故障。在传统的数据中

心中，这两种故障情形都被 IT 经理归类为发生故障，这是因为单个机柜发生故障时，服务器、

磁盘阵列、交换机和路由器之间的相互依赖性很可能会引起连锁效应，从而导致整个数据中心宕

机。 
 
由于在计算和存储设备使用的新型阵列式设计的概念深入人心，因此，左图的故障形式 — 即单

机柜发生故障 — 开始被 IT 经理视为一种“理想的”故障，因为即使单个装置发生故障，资源的冗

余目前也可确保数据中心正常运行。由于容错架构广为应用，因此，数据中心将具备多设备容错

功能，而且不会导致整个系统宕机。当刀片服务器履行其早期的无缝容错承诺时，一个、两个、

三个，甚至更多个的机柜故障将不会对整个数据中心的正常运行产生任何影响。 
 

图 5 

刀片服务器（装有 10 台刀
片服务器的机箱） 
 

IT 系统故障定
义的变化 
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这种新的故障管理模式 — 认定某些模块必然发生故障，而为确保其正常运行已经做好万全准备

— 预示着新的 IT 架构应当受到数据中心物理基础设施的保护。比如，随着数据中心 IT 层面的容

错功能性增强，因此，由单台大型 UPS 保护电源变得不甚理想，原因在于，如果 UPS 发生故障，

那么，整个系统将会停止运行 — 而对于具有容错功能的数据中心，如果单个机柜发生故障，并

不会遭遇此问题。如果数据中心每个机柜使用一台 UPS，那么，单台 UPS 发生故障将只会导致

单个机柜发生故障，而不是整个系统。而且，增加 UPS 的数量，仅仅只是提高了单台 UPS 发生

故障的可能性，此类故障对于整个系统来说是可接受的。比如，如果三个故障机柜即会导致系统

停止运行，那么，当三台 UPS 同时发生故障时，便可能会导致系统宕机，而这种情况发生的可

能性很低 — 其概率远低于单台大型 UPS 的故障发生率。基于此，鉴于 IT 系统的容错能力不断

增强，因此，主张可靠性理论更趋向于采用模块化分布式供电和制冷架构。 
 
 
单体化和模块化 DCPI 
自三十年前数据中心推出以来，数据中心物理基础设施（DCPI）的架构基本保持不变。从最小

型的计算机机房到最大规模的企业设施，物理基础设施的主流发展一直固守于用于保护电源和制

冷系统的集中式“装置”。这种设计方式要求对设备和接口进行特殊的单体化配置。通过以模块化

设计取代这种架构，DCPI 不仅可以为模块化容错 IT 设备提供适当的支持，其设备本身还可以尽

享容错这一显著的模块化优势。 
 
 
 

 
 
 

DCPI 的影响 

图 7 

集中式单体化 UPS 
 

全部机柜发生故障 单个机柜发生故障 

图 6 

数据中心的两种故障情形
（俯视图、4 行机柜，每行
8 个） 
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DCPI 的模块化优势 
模块化 DCPI 何以取代传统的单体化 DCPI？ 
 
• 扩展和扩容能力：可根据数据中心当前的 IT 需求调整模块化 DCPI 的大小，而且 DCPI 可

随着需求的增长进行扩容。此优势对于 DCPI 至关重要，传统的方法则是一次性将用以支

持预计最大 IT 需求的供电和制冷系统部署完毕，这会造成投入成本和运营支出庞大。 

• 简化制造流程：模块化设计意味着须制造大量的小装置，而不是少量的大装置。产量越大，

缺陷则越少，设计越小、越简单，则制造过程中的自动化程度越高，涉及的手工活越少，

因此，缺陷就越少。 

• 模块功能专门化：可针对数据中心不同组件的可用性和制冷要求根据各种配置制造电源保

护和制冷装置。 

• 快速适应环境：由于新添置的设备和 IT 设备每 2 至 3 年须更换一次，因此，必须不断地更

换数据中心内的布局。新设备的尺寸或形状、供电或制冷要求以及插头等等可能都会不同。

对模块化 DCPI 进行扩容或重新配置较为简单，可以满足不断变化的 IT 需求。 

• 容错性：由于具有容错功能的 IT 设备可允许数据中心在 IT 组件发生故障的情况下继续正

常运行，因此，具有容错功能的 DCPI 设备可允许供电或制冷系统在 DCPI 组件发生故障

的情况下继续正常运行。可通过 DCPI 装置的冗余或 DCPI 装置内的组件内部冗余发挥容

错功能 — 例如，通过将其他功率模块添加到 UPS 中来实现容错功能。 

 
和前面几个举得模块化例子一样，前四个特点是模块化设计取得成功的前提，但是第五点 — 容
错性 — 是至关重要的。此外，由于数据中心的运行完全依赖于供电和制冷，因此，容错可靠性

对于 DCPI 及其保护的 IT 设备一样重要。无容错 DCPI 的容错数据中心就好比是地基坚固而缆索

脆弱的吊桥。 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 8 

机柜式模块化 UPS 
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从单体化设计到模块化设计的过渡是复杂系统必然的演进，因为模块化在效率、灵活性和可靠性

方面极具优势。通过对各个成功案例的研究，我们可以更清楚地认识到模块化具有的潜力，以对

自构建以来一直采用单体化设计而从未用其他方式方式进行思考的系统带来重大的、甚至创新性

的改进。模块化的容错性和其他关键的特性 — 扩展性、适应性、专门化、制造简单 — 这是模块

化的固有特性，在模块化的人工系统中得以淋漓发挥，是系统发展的必然结果。 
 
在 IT 的世界里，模块化设计在存储和计算方面（RAID 阵列和刀片服务器）彰显的优势不容忽视。

更为重要的是，数据中心正准备追随诸如航空航天等行业的发展步伐，在系统的部署过程中充分

发挥模块化的优势 — 自上世纪七十年代以来，模块化的容错性特点被广泛应用于关键任务的应

用系统中。透过容错性，我们认识到严格控制组件的质量仅仅是确保系统可靠性的第一步，而在

组件发生故障时维持系统的正常运行才是可靠性的最终策略。 
 
由于模块化和容错性成为了数据中心设计的新方向，因此，数据中心物理基础设施的发展也必须

朝此方向，如此才能有效地保护这些数据中心并发挥模块化在效率、灵活性和可靠性方面的优势。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

结论 

Neil Rasmussen 是施耐德电气旗下 IT 事业部—APC 的高级创新副总裁。他负责为全球最大的

用于关键网络设备（电源、制冷和机柜等基础设施）科技方面的研发预算提供决策指导。 
 
Neil 拥有与高密度数据中心电源和制冷基础设施相关的 19 项专利，并且出版了电源和制冷系统

方面的 50 多份白皮书，其中大多白皮书均以 10 几种语言印刷出版。近期出版的白皮书所关注的

重点是如何提高能效。他是全球高效数据中心领域闻名遐迩的专家。Neil 目前正投身于推动高

效、高密度、可扩展数据中心解决方案专项领域的发展，同时还担任 APC 英飞系统的首席设计

师。  
 
1981 年创建 APC 前，Neil 在麻省理工学院获得学士和硕士学位，并完成关于 200MW 电源托克

马克聚变反应堆的论文。1979 年至 1981 年，他就职于麻省理工学院林肯实验室，从事飞轮能量

储备系统和太阳能电力系统方面的研究。  
 
Suzanne Niles 是施耐德电气数据中心科研中心的高级战略研究员，加入数据中心科研中心之

前，Suzzane 在卫斯理女子学院（Wellesley College）从事数学方面的研究，而后 在麻省理工

学院（MIT）获得计算机科学学士学位，并发表关于手写输入识别的毕业论文。Suzzane 拥有超

过 30 年针对不同阶层听众，包括上至软件说明书，摄影图片，下至儿歌的多元化的教学经验. 

关于作者
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              请与您的   施耐德电气销售代表联系 
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